
电信网络诈骗是指犯罪分子通过电话、网络和短信方式，编造虚假信息，设置骗

局，对受害人实施远程、非接触式诈骗，诱使受害人给犯罪分子打款或转账的犯

罪行为。

接下来让我们看一个近期发生的真实案例。



电信网络诈骗看似离每个人很远，但随着互联网的发达，每个人都应该了解电信

网络诈骗，小编这就来为你介绍电信网络诈骗的特点、遭遇电信网络诈骗后的

应急措施以及防范电信网络诈骗小技巧等。

电信网络诈骗的特点

1. 作案手法变化快
犯罪分子作案手法翻新层出，千方百计编造各种虚假事实进行诈骗犯罪，从最初

的“中奖”、“消费”虚假信息，发展到“绑架勒索”、“电话欠费”等虚构事实诈骗，
甚至冒充电信工作人员、公安民警诈骗，欺骗性非常大，识别很困难，没有接收

过诈骗信息的群众非常容易上当受骗。

2. 社会危害相对较大
一些群众多年的积蓄一夜之间被犯罪分子骗取，思想包袱很大，个别群众因被骗

厌世轻生自杀，给社会治安管理工作带来了很大压力。

3. 受害群体不特定
通过梳理分析，受害群体按职业分，有在校学生、个体老板、下岗工人、打工人

员、农民；按年龄段分，青年人、中年人和老年人均占一定比例。

4. 侦办难度大
由于电信诈骗犯罪往往是跨地区甚至是跨境作案，涉案资金账户和受害人遍布全

国各地，地区协作成本高、破案难度大。另外，此类犯罪涉及互联网、电信、计

算机等多个领域，加之银行具有开户方便、销户方便、转账方便、取款方便等功

能优势，犯罪分子转移赃款便捷迅速，证据固定难度大，追回赃款的可能性小，

都加大了此类案件的侦办难度。

遭遇电信网络诈骗后的应急措施

1. 第一时间自救：看对方账户是哪家银行的，通过该银行网银、电话银行等，
对嫌疑人银行卡采取输错多次错误密码（一般为 3-5次）、口头挂失等方式阻断
嫌疑人取款。时间一般为 24小时，这宝贵的 24小时将使对方无法将钱转移，避
免损失扩大，也为警方破案提供时间。

2. 及时报警：收集被骗过程的汇款凭证、通话记录等相关信息，前往当地派出
所或拨打 110报警。

3. 拨打中国银联专线 95516请求帮助。



如何防范电信网络诈骗

骗子都是利用受害人趋利避害和轻信麻痹的心理，诱使受害人上当而实施诈骗犯

罪活动的。我们在日常生活和工作中，应从以下几方面提高警惕，加强防范意识，

以免上当受骗。

1. 克服“贪利”思想，不要轻信麻痹，谨防上当。世上没有免费的午餐，天上不
会掉馅饼。对犯罪份子实施的中奖诈骗、虚假办理高息贷款或信用卡套现诈骗及

虚假致富信息转让诈骗，不要轻信中奖和他人能办理高息贷款或信用卡套现及有

致富信息转让，一定多了解和分析识别真伪，以免上当受骗。

2. 不要轻易将自己或家人的身份、通讯信息等家庭、个人资料泄露给他人。对
于家人意外受伤害需抢救治疗费用、朋友急事求助类的诈骗短信、电话，要仔细

核对，不要着急恐慌，轻信上当，更不要上当将“急用款”汇入犯罪份子指定的银
行账户。

3. 遇到疑似电信诈骗时，不要盲目轻信，要多作调查印证。对接到培训通知、
冒充银行、公检法机构等声称银行卡升级和虚假招工、婚介类的诈骗，要及时向

本地的相关单位和行业或亲临其办公地点进行咨询、核对，不要轻信陌生电话和

信息，培训类费用一般都是现款交纳或者对公转账，不应汇入过个人账户，不要

轻信上当。对于来电声称是公安、检查、法院、银行等的电话号码，务必多方印

证，尝试回拨电话核实，防止犯罪分子利用改号软件等手法冒认电话号码。

4. 正确使用银行卡及银行自助机。到银行自动柜员机（ATM、CRS等）存取遇到
银行卡被堵、被吞等以外情况，认真识别自动柜员机的“提示”真伪，千万不要轻
信和上当，最好拨打自动柜员机所属银行电话的客服中心了解查问，与真正的银

行工作人员联系处理和解决。

5. 日常应多提示家中老人、未成年人注意防范电信诈骗，提高老人、未成年人
的安全防范意识。犯罪分子通常喜欢选择相对容易上当受骗的老年人、未成年人

作为诈骗目标，作为子女或者父母，除了自己注意防范电信诈骗外，应积极主动

向加重老人、未成年人传递防诈骗的知识，为我们敬爱的长辈和需要呵护的下一

代筑起防诈骗的知识围墙。

防范电信网络诈骗小技巧

在遭遇电信网络诈骗后，应尽快做到以下三步：一是准确记录骗子的账号、账户

姓名；二是尽快拨打 110或者到最近的公安机关报案；三是及时准确将骗子的账
号和账户姓名提供给民警，由公安机关进行紧急止付。

六不：

不轻信，不汇款、不透漏、不扫码、不点击链接、不接听转接电话。



三问：

遇到情况，主动问本地警察，主动问银行、主动问当事人。

七个好习惯：

1. 保护好个人身份证和银行卡信息，保管好不用的复印件、睡眠卡、交易流水
信息。

2. 网上银行操作时，最好手工输入银行官方网址，防止登录钓鱼网站。
3. 输入密码时，用手遮挡。
4. 密码要设置得相对复杂、独立，避免过于简单，避免与其他密码相同，定期
更换。

5. 开通账户动账通知短信，一旦发现账户资金有异常变动，立刻冻结或挂失。
6. 不随意链接不明公共 wifi进行网上银行、支付账户操作。
7. 单独设立小额独立银行账户，用于日常网上购物、消费。


